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Skattelagstiftning blir IT-chefens
huvudbry - IT-sdkerhetskrav vid
elektronisk fakturering i EU

Ett EU-direktiv har givit nya
regler som gor elektronisk
fakturering tillatet i hela EU.
En forutsdttning dr att den
elektroniska fakturans dkt-
het och innehallets integritet
kan garanteras, bade i trans-
porten och lagringen av fak-
turan. Trots att reglerna
finns i ett skattedirektiv dr
sdkerhetskraven ndgot som
landar pa IT-chefens bord.

HUR UPPFYLLS
SAKERHETSKRAVEN?

Enligt direktivet kan sdker-
hetskraven huvudsakligen
uppfyllas pa tva sitt; genom
att anvdanda en s.k. avancerad
elektronisk signatur (en digi-
tal signatur baserad pd PKI-
teknologi) eller genom EDI
(Electronic Data Interchange
(EDI) med sédkerhetsforfa-
rande faststdllt i avtal. EDI-
begreppet i direktivet dr vi-
dare dn den traditionella EDI-
FACT-standarden och inne-
fattar all strukturerad kom-
munikation som mojlliggor
automatisk hantering. Detta
innebdr att exempelvis en
faktura som skickas i XML-
format anses vara EDI enligt
direktivet. Uppmaéarksammas
bor dock att enbart det fak-
tum att kommunikationen
klassas som EDI inte uppfyl-
ler direktivets krav — &kthe-
ten och integriteten maste
fortfarande sékerstéllas.

Forutom huvudalternativen
ges EU-linderna mdijlighet
att hoja sdkerheten och kriva
s.k. kvalificerade elektroniska
signaturer samt mojlighet att
sdnka kraven och godkédnna
fakturor skickade pé elektro-
nisk védg enligt “andra meto-
der”. En faktura som enligt
den sistndimnda undantags-
regeln accepteras i ett land
blir inte automatiskt accepte-
rad i 6vriga EU-lander.

VARIERANDE KRAV
INOM EU

Eftersom direktivet ger med-
lemsstaterna viss valfrihet
ndr det giller sdkerhetskra-
ven har resultatet blivit att
kraven skiljer sig at lander
emellan. Aven om elektro-
niska fakturor nu accepteras i
hela EU sd varierar sdker-
hetskraven fran kvalificerade
elektroniska signaturer (i t.ex.
Tyskland, Slovakien, Spani-
en) till enbart krav pa ofdran-
derlighet av fakturan (i Sve-
rige och Finland).

SVENSKA FORETAG
MED INTERNA-
TIONELL HANDEL
Enligt svensk rétt ska en elek-
tronisk faktura bibehallas

oforandrad, men det stills
inga krav pd tekniken for att

garantera detta. Kraven &r
desamma som stills pa en
pappersfaktura, skillnaden ar
givetvis att man i den elektro-
niska miljon maste se till att
fakturan far motsvarande
skydd mot férdndring som
pappret ger. Ofta anvénds
elektroniska signaturer for att
replikera papprets integri-
tetsfunktion i den elektro-
niska miljon.

Vid fakturering till andra lan-
der rdcker det dock inte att
folja svensk lag. Eftersom
Sverige valt en ldgre sédker-
hetsniva &n direktivets hu-
vudregel kommer inte sven-
ska fakturor att per automa-
tik godkédnnas i ovriga EU-
lander, utan man tvingas hoja
nivan till for att mota dvriga
landers krav.

RAD TILL IT-CHEFEN

Anviand en avancerad elek-
tronisk signatur som grund.
Anvénder man en avancerad
elektronisk signatur sa upp-
fyller man direktivets huvud-
regel och uppnar god inter-
operabilitet med 6vriga EU.
En avancerad elektronisk sig-
natur dr lampligt for bade
EDI och ad-hoc fakturor i €j
strukturerade format.

Ténk pd ” treenigheten”: For
att uppna en siker och vl
fungerande affdrsprocess ma-
ste tre delar samspela: sdker-
hetstekniken, juridiken och
applikationen. En rent tek-
nisk implementation &r sillan
tillracklig eftersom de legala
aspekterna ocksa maste beak-
tas for att skapa en palitlig
elektronisk signatur.

Se vad applikationen kan er-
bjuda: Om applikationen till-
handahaller funktioner for
elektronisk signering kan
man f& en bade tekniskt och
legalt sdker losning, som
dven dr anvdndarvéanlig.
Trenden gér mot att allt fler
applikationsleverantorer
bygger in signeringsfunktio-
nalitet. Kontrollera dock med
leverantoren att applikatio-
nen uppfyller lagkraven bade
i Sverige och 6vriga EU.

Var inte radd for att sjalv han-
tera certifiktutgivning om
foretaget ar en naturlig hub i
tex. ett leverantorsnat: I ett
storre internationellt natverk
av affdrspartners dr det ofta
svart att hitta lampliga leve-
rantdrer av certifikat. Leve-
rantorer dr ofta lokala och
deras policy hanterar ofta
inte de legala krav som en
gransoverskridande 16sning
kraver. I situationer som

denna dr det ofta lampligt att
ett naturligt nav i natverket
tar ansvaret for certifikatut-
givningen.
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